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RESUMEN

El Sistema de Acceso desarrollado a continuacién ofrece un enlace entre un microcontrolador y
un dispositivo con tecnologia 1-Wire®, especificamente entre el microcontrolador pic16f876 de
microchip y un ibutton DS1971 (de la familia 14) o un xxxx (de la familia 16) de Dallas Semiconductors,
el primero de estos tiene la posibilidad de almacenar datos binarios en su memoria Eeprom de 256 bits,
mientras el segundo no posee memoria, de modo que con estos se puede realizar una aplicacion orientada
al control de accesos o llaves electronicas, almacenando en la memoria codigos que permitiran el acceso o
no de un usuario, ademas el sistema nos entregara un alto nivel de seguridad, debido a que cada uno de
estos dispositivo posee un cédigo irrepetible, dado por un serial de fabrica, este codigo ademas mediante

un algoritmo denominado CRC permitira la correccion de errores de lectura del dispositivo.

1.-Introduccion

Hoy en dia la tecnologia 1-
Wire® esta avanzando a pasos
agigantados debido a sus cualidades y
prestaciones, tales como un costo sumamente
reducido, alta seguridad y confiabilidad, bajo
consumo de energia y su creciente campo de
aplicaciones entre los cuales destacan los
Censores de Temperatura, Humedad, Memorias,
Convertidores A/D, Dataloggers, Etc. Algunos
de estos dispositivos se colocan en empaques de
metal redondos conocidos como los famosos
Ibutton.

A continuacién se presentara el disefio de un
algoritmo, que puede ser implementado en un
microcontrolador atom 16f876, capaz de
programar o leer la memoria EEprom de un
ibutton familia 14, enviando o leyendo datos
binarios a la misma, esto con la finalidad de
hacer uso de dicho ibutton como sistema de
acceso a distintas aplicaciones elegidas por el
usuario final.

2.-Justificacion

Lo que motiva la realizacion del
presente algoritmo es la necesidad que se puede
presentar en algunas ocasiones de un sistema de
acceso que proporcione alta seguridad y que
presente la posibilidad de conocer que persona a
intentado acceder al area 0 aplicacion
restringida, y que ademas se puedan
asignar niveles o permisos a cada
dispositivo, esto a la hora de que se
desee utilizar mas de un solo sistema
de acceso conectado a la red 1-
Wire®, asi podemos controlar por
ejemplo en nuestro hogar el acceso al
patio, a la cocina, a nuestros cuartos

etc, asignando a cada usuario un nivel de
acceso a cada area controlada.

3.-Objetivos
Objetivo General:

Realizar un algoritmo capaz de
comunicarse con un dispositivo (ibutton,
familias 14 o 16) con tecnologia 1-Wire®, y
leer o escribir datos binarios en su memoria
EEprom, para de esta manera, a través de los
cédigos almacenados en el dispositivo, realizar
un control de acceso a areas o aplicaciones a las
cuales se desea restringir su uso.

Objetivos Especificos:

Realizar el analisis, disefio,
codificacion, ejecucion, pruebas, depuracién y
documentacion del algoritmo implementado
para presentar la mejor solucion al problema
planteado.

Hacer uso de los conceptos de: algoritmos y
estructuras de datos, programacion estructurada,
instrucciones de alto nivel para comunicacion
con dispositivos 1-Wire®, manejo de pantalla
LCD, con el fin de disefiar un algoritmo que
permita:

v" Conocer si algin dispositivo
(ibutton)  se encuentra
conectado a la red 1-Wire®

v" Leer o escribir datos en la
memoria EEprom del
ibutton, estos datos deben
ser: Si es un ibutton de la
familia 14, nombre del
usuario  del  dispositivo,



permisos otorgados al usuario para el
acceso a las areas o aplicaciones
restringidas, mientras que si el
dispositivo es un ibutton de la familia 16
solo se tendrd un serial de fabrica para
identificar el acceso a las areas o
aplicaciones restringidas.

v' Realizar un dispositivo de control de
acceso que tenga alto nivel de seguridad
y confiabilidad.

v' Presentar una interfaz al usuario en el
momento que este decida programar
algin otro ibutton ha ser usado en el
sistema de control de acceso.

4.-Desarrollo

Para comenzar el primer paso es

¥ identificar las entradas y salidas

@ gue va a manejar el programa, de

__esta manera, se podra identificar

¥ con mucha mas claridad la mejor
solucidn al problema presentado.

De esta forma podemos decir lo siguiente:
Entradas al microcontrolador:

1. Dispositivo lector de los ibutton 1-
Wire®.

2. 2 pulsadores para desplazarse en un
men( y elegir un ibutton de la base de
datos y realizar su configuracion.

3. 2 Pulsadores para desplazarse en un
mend y elegir los accesos que se le
darén a cada ibutton en sistema

Salidas del microcontrolador:

1. Presentacion de los mensajes al
usuario en una pantalla LCD

2. Si se necesita introducir un nuevo
ibutton al sistema, se tendrd un
enlace fisico entre el
microcontrolador y el PC, y un
interfaz con el usuario por medio
del hyperterminal de la aplicacion
IDE ATOM

Luego de que se han identificado las I/O que el
programa debe manejar, procedemos al
siguiente paso, que no es mas que realizar el
algoritmo que nos permita analizar las entradas
y de acuerdo con las condiciones presentadas
por las mismas ejecutar una accion especifica
que se vera reflejada directamente en las salidas.

Antes de presentar graficamente el algoritmo,
vamos a mostrar el método a utilizar.

Como estamos trabajando con tecnologia 1-
Wire®, debemos utilizar el protocolo que nos
permite la comunicacion con este tipo de
dispositivos. Para iniciar la conversacién con
algun dispositivo 1-Wire®, debemos conocer
cuantos de ellos estan conectados a la red, en
nuestro caso solo tenemos un dispositivo (a fin
de presentar la funcionalidad de este proyecto),
de manera que no sera necesario identificar
quienes estan en la red.

Como el programa debe tener la posibilidad de
comunicarse con dispositivos 1-Wire® con o sin
memoria, debemos antes que todo, conocer el
serial que cada dispositivo leido tiene, ademas
de que aplicando un pequefio algoritmo
matematico (CRC) al serial leido, podemos
ofrecer una alta seguridad y confiabilidad al
sistema, con lo cual cumpliriamos con uno de
los objetivos propuestos.

Si el serial que se ha leido del dispositivo no es
un serial registrado en memoria o si la
informacion leida de la memoria del dispositivo
(de poseerla) no concuerda con la preestablecida
para dar acceso, simplemente la aplicacion
restringida seguira estando en la misma forma
inicial y se omitira la lectura del dispositivo.

Una vez que se ha identificado, comprobado y
aceptado el serial del ibutton, verificamos la
familia a la cual pertenece, lo que nos
proporcionara la informacion de si el dispositivo
posee memoria o simplemente contiene un
serial de fabrica.

Para el caso de que ya tengamos registrados

algunos ibuttons en la  memoria del

microcontrolador o en alguna memoria externa,
tendremos lo siguiente:

Si el dispositivo posee memoria, debemos
leerla, en ella debe estar la informacion
del usuario, llamando informacién, al
nombre y permisos asignados al mismo.
Si el dispositivo no posee memoria,
debemos leer, en la memoria del
microcontrolador 0 memoria externa que
permisos se le asignaron a dicho dispositivo.

En caso de que el dispositivo leido tenga acceso,
se debe activar una salida especifica que estara
destinada permitir el uso de la aplicacion
restringida.

Para el caso de que se quieran agregar
dispositivos a la base de datos, usaremos
dispositivo inicial guardado en la base de datos
del microcontrolador el cual permitird la
programacion de los demas.
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En el momento que se identifique el ibutton de Leer: Nombre del

programacion, se debe mostrar en la pantalla usuario del boton.
LCD el serial de cada dispositivo desde el

momento de la deteccion del ibutton de v
programacion. De modo que mostraremos al

usuario un men( que permitird que el mismo Leer: Accesos del
agregue el dispositivo leido a la base de datos boton

(si dicho dispositivo no posee memoria), si el

dispositivo leido tiene memoria, se presentara al v

usuario un mensaje que le indicara los permisos

que se le asignaran al boton. Mostrar: dispositivo Bandera=0

configurado

A

Para finalizar una vez que se agregaron los

Ll

botones al sistema, se reiniciara el programa y >

de esta forma se volvera al modo de lector y

saldremos del modo programador. VOLVER A INICIO

A

Ahora que ya hemos establecido el método que -

se ha de utilizar para solucionar e_I problema Activar las salidas

1;3|Ia_nteado, podemos Ipres],centar US dlagr_a’ma ddeI Bandera=1 segin el acceso que
ujo que muestre la forma de accion de tenga el dispositivo

algoritmo presentado. A

5.-Diagrama de Flujo del programa
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5.-Documentacion del programa realizado

v

v

Documentacién Interna: Se
encuentra a lo largo del programa
Documentacion Externa: Se

encuentra en la seccién “manual de
usuario.”

Manual de Usuario:

Pasos para correr el programa:

1.

Entre al Programa de Nombre
Ctrl_acceso.bas, el cual una vez
compilado, puesta en ejecucién,
mostrara un mensaje indicando el
inicio del programa, este mensaje
desaparecera unos segundos después.
El  programa como se dijo
anteriormente estara esperando
constantemente que se conecte un
botén de acceso a la red 1-Wire®, una
vez que esto suceda, el programa
activara 0 no, segun los permisos del
dispositivo  leido, las  salidas
correspondiente.

También si el dispositivo pertenece al
sistema y tiene memoria, el programa
mostrara al usuario en una pantalla
LCD el nombre del usuario del dicho
bot6n de acceso.

Si el dispositivo leido se reconoce
como el dispositivo de programacion,
se esperara la lectura de un préximo
dispositivo y se presentara en una
pantalla LCD la familia del dispositivo
y se agregara a la base de datos (si el
dispositivo no tiene memoria interna),
0 un mend donde se grabaran los
accesos para dicho botdn (si tiene
memoria interna).

Una vez que se ha afadido el
dispositivo al sistema, el programa
regresara al modo control de acceso
(Solo Lectura).

7. Vuelve al inicio del Programa
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